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1. Bakgrund

Dataskyddsforordningen (The General Data Protection Regulation EU 2016/679) tradde i
kraft som lag i Sverige den 25 maj 2018. Dataskyddsférordningen kompletterades med
nationell lagstiftning i form av Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning som tridde i kraft vid samma datum. Tillsammans benimnda
dataskyddslagstiftningen. Syftet med dataskyddsférordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt t6r privatlivet och ritten till skydd av

personuppgifter enligt artikel 7 och 8 1 Europeiska unionens stadga om de grundligeande
rittigheterna (20132/C 362/02).

Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet av personuppgifter
mellan medlemsstaterna 1 EU. Enligt dataskyddsférordningen dr varje nimnd inom Region
Visterbotten ansvarig for att verksamheten f6ljer dataskyddslagstiftningen. Det innebir att
nimnder behéver informera sig, styra och folja upp sin verksamhet avseende behandlingen
av personuppgifter. Varje nimnd har utsett ett Dataskyddsombud ("DSO”). DSO har till
uppgift att 6vervaka verksamhetens integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till h6gsta férvaltningsniva i enlighet med
beskrivning av DSO stillning och uppgifter i art 38 och 39 i dataskyddsférordningen

Denna drsrapport utgdr rapporten till den personuppgiftsansvariges hégsta férvaltningsniva,
1 enlighet med artikel 38.3 i dataskyddsférordningen.

Arsrapporten for 2025 har blivit forsenad till februari 2026 pa grund av oplanerade franvaro
och hog arbetsbelastning.

2.Sammanfattning och kontrollpunkter

I egenskap av ert Dataskyddsombud, fortsittningsvis kallad DSO, limnas f6ljande
arsrapport.

Under aret har DSO genomfdrt utbildningar under december 2025 61 nitverket f6r
personuppgiftshandldggare. Utover detta har det dven genomfért informationsinsatser 1
mindre grupperingar i sirskilda fragor.

DSO har involverats i frigor fran verksamheten och limnat rdd och stéd i drendeberedning,
avtalsskrivande och konsekvensbedémningar.

Undertecknad blev i januari 2025 utsedd som Dataskyddsombud f6r Regionstyrelsen, Hilso-
och sjukvardsnimnden och Regionala utvecklingsndmnden. I mars 2025 utsags undertecknad
som Dataskyddsombud f6r Patientnimnden. I september 2025 utsigs undertecknad som
Dataskyddsombud f6r Folkhégskolestyrelsen. Kontrollerna genomfors dirfor f6r dessa
nimnder gemensamt 1 denna drsrapport.

Nedan redogérs for den genomforda granskningen, slutsatser samt rekommendationer
gillande de kontroller som genomforts.



3. Uppféljning av tidigare rekommendationer

I drsrapport fran 2022 och 2023 har tidigare Dataskyddsombud aterkommande limnat
rekommendationer att nimnderna ska arbeta for att sikerstilla att foljande genomférs:

e Registerforteckna samtliga personuppgiftsbehandlingar.

e  Utse personuppgiftshandldggare i enlighet med riktlinjer.

e Hoja kunskapsnivan gillande delvis rapportering av personuppgiftsincidenter men
dven generellt gillande GDPR och att en plan f6r utbildning rekommenderas.

e Ta fram rutiner f6r dokumentationen av personuppgiftsincidenter,

tredjelandsoverforing och konsekvensbedémningar.

Under 2024 skrevs ingen rapport.

4. Fasta kontrollpunkter

4.1 Personuppgiftsincidenter

En personuppgiftsincident ér en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring av personuppgifter. Den kan ocksa leda till ett obehorigt
réjande av eller obehorig atkomst till personuppgifter. Incidenter vara avsiktlig eller
oavsiktlig. Om det inte dr osannolikt att incidenten innebir en risk f6r den enskildes fri- och
rittigheter ska incidenten inom 72 timmar anmalas till Integritetsskyddsmyndigheten (IMY).
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Enligt Region Visterbottens rutin “Rapportering och utredning av personuppgiftsincidenter
ska personuppgiftsincidenter diarieféras. Detta oavsett om personuppgiftsincidenten ska
anmalas till IMY eller inte.

DSO har med hjilp av informationssakerhetsstrateg gjort s6kningar 1 diarieféringssystemet
Platina f6r att fa fram féljande underlag. Sokningen har gjorts f6r perioden 1 december 2024
till 31 november 2025, under denna period har det diarieforts féljande antal rapporter om
personuppgiftsincidenter:

e Hilso- och sjukvirdsnimnden: 30 drenden registrerade.

e Regionstyrelsen: 4 drenden registrerade.

e Regionala utvecklingsnimnden: Inga drenden registrerade.
e Folkhogskolestyrelsen: Inga drenden registrerade.

e Patientnimnden: Inga drenden registrerade.

Som jimférelse diarieférdes f6r perioden 1 december 2023 till 31 november 2024 foljande
antal rapporter om personuppgiftsincidenter:

e Hilso och sjukvardsnimnden: 54 drenden.
e Regionstyrelsen: 6 drenden.

e Regionala utvecklingsnimnden: 2 drenden.
e FPolkhogskolestyrelsen: Inga drenden

e Patientnimnden: Inga drenden.

Skillnaden mellan 2024 och 2025 ér 28 drenden, vilket dr en kraftig minskning. Om detta
innebdr att antalet personuppgiftsincidenter sjunkit eller om firre incidenter diarieforts ar



svart f6r DSO att avgora. Det har inom ramen f6r nitverket £6r personuppgiftshandliggare
inkommit information om att dokumentationsriktlinjerna 4r svéra att forstd och inte alltid vil
anpassade till verksamhetens utformning och behov.

I tidigare rapporter har bl.a. Regionala utvecklingsnimnden angett att de haft bristande
kunskap kring hanteringen av personuppgiftsincidenter vilket kan vara en orsak till att inga
incidenter 4r diarieférts.

DSO har under iret haft kontakt med flertalet personuppgiftshandldggare for att ge rdd och
information i bedémningen av enskilda personuppgiftsincidenters allvar. Detta delvis utifran
att for vissa handldggare 4r hanteringen av personuppgiftsincidenter sillan uppgifter och
delvis utifrin grinsdragningar om dataskyddslagstiftningen alls blir tillimplig pa avvikelsen.
DSO har dven varit i kontakt med verksamheter dir det finns etablerade och utifrin DSOs
bedémning vilfungerade rutiner f6r att hantera och dokumentera incidenter utifrin
verksamhetens storlek och organisation och behovet snarare har varit i dterkommande
utbildning eller f6r att stédja i framtagande av olika lokalt anpassade mallar.

Det som 6vergripande framkommer nir DSO har kontakt med bade verksamhetschefer,
chefsassistenter, personuppgiftshandliggare och Gvrig personal dr en 6nskan om ytterligare
utbildning och di sirskilt 1 frigor dir annan lagstiftning ska vigas tillsammans med
dataskyddslagstiftningen.

Det dr £6r DSO tydligt att samtliga nimnden beh&ver aterkommande arbeta med utbildning
av personal med fokus pd arbetsledande funktioner i flera led samt att se 6ver sina rutiner for
att diarieféra personuppgiftsincidenter sa att dessa dr tydliga och anpassade f6r
verksamheten. D4 diarief6ring sker centralt beh6ver dessa rutiner dven férankras med
personal inom registratur.

4.2 Personuppgiftsbitradesavtal

Det finns i art 28 dataskyddsférordningen krav pa personuppgiftsbitridesavtal (PUB-avtal)
ska tecknas innan en behandling pabérjas. Enligt de rittsliga principerna i art 5
dataskyddsférordningen ska nimnderna utifrin principen om ansvarsskyldighet kunna visa
hur de lever upp till kraven som stills i dataskyddsférordningen. I en sa stor organisation
som Region Visterbotten dr ddrmed s6kbarhet avgérande och diarieféring en forutsittning
for att denna princip ska kunna eftetlevas.

Utover personuppgiftsincidenter sa har DSO dirmed gjort stickprov kopplat till om
upprittade PUB-avtal ir diatieforts. I likhet med kontrollen av personuppgiftsincidenter ir
kontrollen riktad pd diarief6ring da det saknas méjlighet £6r DSO att veta om ett PUB-avtal
tecknats eller inte. I drets rapport har DSO valt att titta pa fem av Regionstyrelsens
teknikkomponenter. DSO har med stéd av informationssikerhetsstrateg gjorts sékningar
efter aktuella PUB-avtal i bade diarieféringssystemet Platina och i Avtalsdatabasen.

Foljande fem teknikkomponenterna, hir benimnda utifrin hur de dr registrerade i
Avtalsdatabasen, har kontrollerats;

e Platina (diarief6ring)

e System Visual (arkivering)

e Whistlelink (Visselblasarfunktion)

e Personec P/Visma Enterprise (HR-system)



e Tidomat (tidsredovisning)

Av dessa saknar tre diarieférda personuppgiftsbitridesavtal; Platina, System Visual och
Tidomat. DSO ser det faktum att vissa centrala system inte har diarief6rda PUBA som
allvarligt. Det behover finnas tydliga rutiner f6r hur avtal ska diarieforas sa att dessa blir
sOkbara. Dessa rutiner beh6ver dven f6ljas upp sirskilt for centrala system.

DSO uppmanar samtliga nimnder att gra dterkommande uppfoljningar av system fOr att
kontrollera att PUB-avtalen motsvarar den funktionalitet som systemet har samt sikerstilla
att PUB-avtalet diarieforts korrekt.

5. Fordjupad kontroll 2026

Infér kommande dr avser DSO att aterigen granska diarieféringen av
personuppgiftsincidenter och av PUB-avtal i centrala diarief6ringssystem.

Den 17 februari 2025 publicerade Integritetsskyddsmyndigheten en vigledning och praktisk
guide for konsekvensbedémningar tillsammans med mallar f6r bide konsekvensbedémning
och troskelanalys.

En konsekvensbedémning ir en pagiende och dokumenterad process som hjilper
personuppgiftsansvariga att folja dataskyddslagstiftningen Processen behdver enbart géras
vid behandlingar av personuppgifter som kan leda till hoga risker (hdgriskbehandlingar). Det
ir inte en engingsaktivitet med ett tydligt avslut utan en kontinuerlig process. Processen ger
ett stod 1 att bedéma risker med en planerad behandling och avgbra om riskerna ir
proportionerliga i férhallande till syftet med behandlingen. En vil utférd och dokumenterad
konsekvensbedémning dr en viktig del 1 att f6lja dataskyddsférordningen och visa detta.

I en konsekvensbedémning ska dven DSO radfrigas enligt art 35 punkt 2
dataskyddsférordningen. DSO avser att under 2026 géra kontroller £6r hur
personuppgiftsansvariga nimnder arbetar for att strukturerat fa in arbetet med
konsekvensbedémningar i sin verksamhet.

6. DSOs rekommendationer

DSO har limnat vissa rekommendationer under kontrollpunkterna som granskats ovan.
Utéver dessa riktade rekommendationer vill DSO iven lyfta de generella rekommendationer
som gjorts tidigare dr som dven tas upp under punkt 3.

Vidare ser DSO att det finns ett fortsatt behov av dterkommande utbildningstillfillen f6r
verksamhetschefer och anstillda i arbetsledande stillning om dataskyddslagstiftningen. Detta
bér sdrskilt férenas med information om t.ex. Férvaltningslagen, Patientdatalagen och
Biobankslagen om dessa paverkar dataskyddslagstiftningens tillimpning i den aktuella
verksamheten.

Umea 27-02-2026



